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«Памятка по профилактике преступлений в сфере информационно-телекоммуникационных технологий»





п.г.т. Ревда, 2023
Прокуратура Ловозерского района предупреждает: чтобы не стать жертвой мошенников, необходимо выполнять несложные рекомендации:
· убедитесь в достоверности информации, полученной в ходе телефонного разговора и интернет-переписки с неизвестными. Они могут представляться сотрудниками правоохранительных органов, представителями операторов сотовой связи и банковских учреждений, знакомыми и даже вашими родственниками. Обязательно свяжитесь с теми, от чьего имени действуют незнакомцы и убедитесь в правдивости информации. Не бойтесь прервать разговор, просто кладите трубку;
· ни при каких обстоятельствах не сообщайте реквизиты своих банковских счетов и карт (номер карты, срок её действия, секретный код на оборотной стороне карты). Сотрудники банка никогда не просят сообщить данные вашей карты или пройти к банкомату;
· внимательно читайте смс-сообщения, приходящие от банка. Никогда и никому не сообщайте их содержание. Помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в смс-сообщении от банка;
· ни в коем случае не перечисляйте деньги на счета и номера телефонов, которые сообщили вам незнакомцы;
· никогда не переводите денежные средства, если об этом вас просит ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте, действительно ли он просит у вас деньги;
· в сети Интернет (сайты Авито, Юла) не переходите по ссылкам на неизвестные сайты;
· не покупайте в интернет-магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
· не поддавайтесь на рекламные обещания заработка в сети Интернет путём инвестирования в неизвестные виды деятельности, криптовалюту, участие в биржевой торговле под руководством «опытных» наставников. Действуйте обдуманно, не торопливо, помните, что бесплатный сыр только в мышеловке.
Будьте бдительны и не поддавайтесь на уловки мошенников. Способы и методы совершения краж и мошенничеств постоянно меняются. В случае малейших подозрений на обман незамедлительно сообщайте об этом в правоохранительные органы по телефону «02» или «112».
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